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圖 1 ― 按企業規模劃分的使用互聯網和採用
電子商貿情況 (a ) 
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中小企  
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使用

互聯網  
99.8 87.4 99.5 90.1 100.0 95.6 

擁有本身

的網站 / 

網頁  

88.2 32.5 88.1 37.3 91.6 42.9 

在網上

獲取訂單  
19.1 7.3 24.1 8.7 26.1 11.0 

在網上

採購  
34.1 21.0 35.2 20.9 37.3 24.7 

 

註：  ( a )  企業規模按其就業人數分類為大型企業及中小企。大型
企業指 ( i )聘用多於 1 00名員工的製造業單位；或 ( i i )聘用
多於 5 0名員工的非製造業單位。其他規模的企業則定義
為中小企。  

 
圖 2 ― 2018年至 2021年間的網絡保安準備指數 (a )  
 

大型企業  

 

中小企  

 
 

註：  ( a )  指數按 0至 1 0 0評分，就以下 4個範疇評核企業的網絡保安
措 施 是 否 全 面 ： ( i )保 安 政 策 風 險 評 估 ； ( i i )技 術 控 制 ；
( i i i )流程控制；及 ( i v )建立員工意識。  

 
圖 3 ― 曾遭遇網絡保安事故的企業比例 (a )，(b)  

 
註：  ( a )  統 計 期 間 ， 1  0 2 4間 大 型 企 業 及 2 6  9 2 9間 中 小 企 曾 遭 遇

網絡保安事故。同一家企業可以遭遇多於一種事故。  
 (b )  圖 中 百 分 比 指 曾 遭 遇 某 一 種 網 路 保 安 事 故 的 企 業 ， 在

所 有 相 應 規 模 且 曾 遭 遇 網 路 保 安 事 故 的 企 業 中 所 佔 的

比例。  

重點  
 
  香港的企業絕大部份為中小型企業

(“中小企 ”)，它們的蓬勃發展與商業
表現對本港經濟尤為重要。近年，

使用數碼途徑協助營商，並且擁有

本身的網站 /網頁的中小企比例與日俱

增 (圖 1)，無形中收窄了與大型企業
之間的數碼鴻溝。自 2020年年初爆發
2019冠狀病毒病疫情後，這勢頭更見
明顯，越來越多中小企透過電子商貿

途徑獲取訂單及 /或進行購買活動。  
 
  然而，中小企應對網絡安全威脅的
準備工作，仍較大型企業不足。根據

香港生產力促進局 (“生產力促進局 ”)
自 2018年起每年進行的調查，中小企
的網絡保安準備指數一直低於 50 
(圖 2)，而它們與大型企業指數之間的
差距，亦較 2018年的幅度為大，這或
與大型企業在相關期間加強其網絡

防禦能力有關。  
 
  政府統計處曾於 2020年至 2021年
期間，就工商業使用資訊科技的情況

進行另一項統計調查。調查結果顯

示，每 12間中小企之中，便有約一間
曾於統計期內遭遇網絡保安事故。按

事故類別分析， “惡意軟件入侵 ”是
中小企最常見的網絡保安事故，其次

是 “黑客入侵”、 “勒索軟件入侵”及“網上
騙案 ”(圖3)。此外，與大型企業相比，
中小企普遍較容易受黑客入侵、網頁

塗改攻擊及資料外泄等威脅。  
 
  科技罪案亦是商界日益關注的問題。
根據香港警務處的資料， 2021年的
科技罪案總數按年增加約 25%至
16 200宗左右。在近期的科技罪案
中，騙徒常用的犯案手法是先入侵

中小企的電郵系統，假冒受害公司的

業務夥伴 (如供應商 )及 /或高層向員工

發出電郵，以業務需要為由，要求

匯款至騙徒操控的帳户。 2021年，
與電郵騙案有關的損失金額超過

15億港元，佔整體科技罪案損失
總金額的一半，超過七成電郵騙案的

受害者為中小企。  
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圖 4 ― 2021年企業採用的選定網絡保安
措施 (a )，(b)  

 
 

註：  ( a )  同一家企業可採用多於一種措施。  
 (b )  圖 中 百 分 比 指 採 用 特 定 網 絡 保 安 措 施 的 企 業 ， 在

所有相應規模且有採用網絡保安措施的企業中所佔

的比例。  
 
圖 5 ― 2021年企業應對網絡保安危機的主要

困難  
 

 
 

圖 6 ― 2017年至 2021年間獲 “科技券 ”計劃
資助的網絡保安解決方案  

 

 

重點  
 
  企業投放於特定網絡保安範疇的開支，亦
反映它們對數碼領域安全的重視程度。

雖然中小企在設置防火牆與定期更新抗

惡意程式碼軟件及定義檔方面，大致上可

媲美大型企業，惟它們在聘請網絡安全

專家、為員工提供資訊科技保安培訓或

指引，以至訂立網絡保安守則等涉及員工

的範疇卻與大型企業存在較大差距 (圖 4)。  
 
  儘管生產力促進局建議商業機構應多着眼
於 “網絡保安意識培訓 ”及 “網絡威脅偵測 ”
等較弱領域，但中小企與大型企業的體會

不同，前者對 “提升僱員網絡保安意識 ”及
“制訂資訊科技保安指引 ”表示困難的比例
較後者少 (圖 5)。這或許是中小企投放於與

人力資源相關的保安措施開支較少的原因

之一。與此同時，企業無論規模大小，均

認為 “經費有限 ”和 “缺乏有關範疇的專業
知識 ”是應對網絡保安問題的兩大障礙。 

 
  本港企業可透過政府或其他機構提供的
各種資源，以加強網絡安全，當中包括

申領 “科技券 ”計劃的資助。 “科技券 ”計劃
於 2016年推出，旨在支援非上市本地企業
開發各類資訊科技系統，包括提升它們

網絡防禦能力的網絡保安項目。根據政府

資訊科技總監辦公室 (“資科辦 ”)的資料，
“科技券 ”計劃於 2017年至 2021年期間共
批出 75個涉及網絡安全的項目，當中
中小企獲批數目達 64宗 (圖 6)。 

 
  除提供資助外，資科辦亦一直致力支援
中小企提升網絡安全意識，並夥拍其他

非政府機構推出各種支援措施，包括設立

事故報告熱線、舉辦資訊科技安全講座、

為中小企網站提供免費掃瞄服務，以至

提供有關網絡安全狀況的線上自我評估

工具。例如，資科辦正與香港互聯網註冊

管理有限公司合作，於 2022 年底前編製
一系列適用於不同行業中小企的培訓

教材，以提高僱員的網絡安全意識。  
 
 
數據來源：創新及科技局、政府統計處、香港
警務處、政府資訊科技總監辦公室、香港生產力
促進局及香港電腦保安事故協調中心的最新數據。  
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