
 

 

 

 

 

 

 

 

 

投 訴 警 方 獨 立 監 察 委 員 會投 訴 警 方 獨 立 監 察 委 員 會投 訴 警 方 獨 立 監 察 委 員 會投 訴 警 方 獨 立 監 察 委 員 會  

"警 監 會警 監 會警 監 會警 監 會 "  

對 於對 於對 於對 於 個 人 資 料個 人 資 料個 人 資 料個 人 資 料 被 泄 之被 泄 之被 泄 之被 泄 之 報 告報 告報 告報 告  

 

 

 

 

二零零六年四月八日二零零六年四月八日二零零六年四月八日二零零六年四月八日  

 

CB(1)1278/05-06(01)



 

2 

 

目錄  

發現資料被泄 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1  

警 監 會 與 E DP S 之 間 的 合 約 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1  

機 密 資 料 外 傳 至 ED P S／ 香 先 生 的 經 過 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6  

有 關 資 料 如 何 通 過 E DP S／ 香 先 生 以 致 公 眾 可 在 互 聯 網 上 取 得 . . . . . . . . 1 0  

警 監 會 秘 書 處 一 九 九 八 年 八 月 二 十 日 發 出 的 內 部 通 告 第 33 /9 8 號 . . . . 1 5  

泄 密 事 件 和 從 中 汲 取 的 教 訓 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5  

補 救 措 施 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8  

 向 受 影 響 人 士 道 歉 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8  

 個 人 資 料 ( 私 隱 ) 條 例 (第 48 6 章 ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9  

 監 察 濫 用 資 料 的 情 況 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9  

其 他 行 動 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9  

貫 徹 執 行 職 責 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1  

附 錄 I  ：  事 件 發 生 次 序 表  

附 錄 I I  ：  物 料 供 應 及 採 購 規 例 28 0 (c )及 2 80 ( f )  

附 錄 I I I  ：  物 料 供 應 及 採 購 規 例 28 0 ( i )  

附 錄 I V  ：  警 監 會 秘 書 處 內 部 通 告 第 33 /9 8 號  

附 錄 V ：  香 欽 凌 先 生 名 片  

附 錄 V I  ：  向 受 影 響 人 士 的 公 開 致 歉  

 

 

註： 本 報 告 為中 文 譯 本 ， 內 容 詮 釋 ， 以 英 文 文 本 為 準 。  



   -  1  - 

1 .  發現資料被泄發現資料被泄發現資料被泄發現資料被泄  

1 . 1  二 零 零 六 年 三 月 十 日 《 南 華 早 報 》 刊 載 兩 篇 文 章 ， 報

道 一 名 電 腦 使 用 者 利 用 Go o gle 搜 尋 器 在 互 聯 網 上 搜

尋 商 業 地 址 時 ， 發 現 一 個 載 有 警 監 會 檔 案 號 碼 及 每 名

投 訴 人 身 分 證 號 碼 、 全 名 及 地 址 的 資 料 庫 。 文 章 亦 報

道 該 名 電 腦 使 用 者 已 把 這 宗 泄 漏 資 料 事 件 通 知 廉 政 公

署 。  

1 . 2  在 上 述 兩 篇 文 章 刊 登 前 ， 警 監 會 1 對 於 可 透 過 互 聯 網 取

得 上 述 資 料 一 事 並 不 知 情 。  

1 . 3  該 資 料 庫 在 互 聯 網 上 出 現 的 經 過 ，當中 涉 及 警 監 會 、

E DP S S ys t e ms  Lt d . [ � E DPS � ]及香 欽 凌 先 生 [ � 香 先

生 � ] 之 間 的 關 係 。 為 方 便 了 解 ， 事 件 發 生 次 序 表 載 於

附 錄 I。  

2 .  警 監 會 與警 監 會 與警 監 會 與警 監 會 與 EDP S 之 間 的 合 約之 間 的 合 約之 間 的 合 約之 間 的 合 約  

2 . 1  警 監 會 與 E DPS 之 間 的 合 約 ， 分 為 下 列 四 類 ：  
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( a )  開 發 新 電 腦 統 計 系 統 的 合 約 。 合 約 日 期 為 一 九 九

八 年 十 二 月 二 十 四 日 。  

( b )  設 計 監 察 和 核 對 投 訴 警 察 統 計 資 料 的 電 腦 程 式 的

合 約 。 合 約 日 期 為 二 零 零 一 年 五 月 四 日 。  

( c )  提 升 電 腦 統 計 系 統 的 合 約 。 首 份 該 類 合 約 由 當 時

的 秘 書 長於一 九 九 九 年 八 月 三 十 日 批 准 ， 最 後一

份 合 約 則 由 當 時的 秘 書 長於二 零 零 四 年 一 月 九 日

批 准 。  

( d )  維 修 保 養 電 腦 統 計 系 統 的 合 約 。 首 份 該 類 合 約 由

當 時 的 秘 書 長於一 九 九 九 年 十 一 月 二 日 批 准 ， 最

後 一 份 合 約 則 由 當 時 的 高 級 助 理 秘 書 長 ( 規 劃 及

支 援 )於二 零 零 五 年 十 月 二 十 七 日 批 准 。  

2 . 2  為 期 一 九 九 八 年 十 二 月 二 十 四 日 的 開 發 新 電 腦 統 計 系

統 合 約 [ � 一 九 九 八 年 系 統 合 約 � ]：  

( a )  一 九 九 八 年 八 月 二 十 八 日 ， 當 時的 警 監 會 高 級 助

理 秘 書 長 ( 規 劃 及 支 援 )， 就 開 發 警 監 會 新 電 腦 統

計 系 統 向 承 辦 商 發 出 報 價 邀 請 書 擬 本 ， 徵 詢 當 時

資 訊 科 技 署 的 意見。 警 監 會 當 時 正 物 色 新 系 統 ，

以 便 更 妥 善 和 快 捷 地 處 理 所 有 投 訴 個 案 的 數 據 和

資 料 。 中 選 的 承 辦 商 將 需 要 把 當 時 資 料 庫
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[ Fox BAS E+ 資 料 庫 格 式 ] 儲 存 的 舊 數 據 轉 換 並 輸 入

新 資 料 庫 內 。  

( b )  一 九 九 八 年 九 月 二 日 ， 當時的 資 訊 科 技 署 建 議 警

監 會 應 向 獲 邀 報 價 的 承 辦 商 提 供 更 多 有 關 電 腦 系

統 的 背 景 資 料 ， 例 如 資 料 量 及 系 統 用 途 ， 並應 參

考 《 物 料 供 應 及 採 購 規 例 》 [ � 物 料 供 購 規 例 � ]

內的 適 用條 款 ；  

( c )  一 九 九 八 年 九 月 三 十 日 ， 警 監 會 透 過 當 時的 秘 書

長 發 信 邀 請 E DPS 提 交 建 議 書 。 警 監 會 指 出 ，中

選 承 辦 商 將 需 要 把 原 有 資 料 庫 所 儲 存 的 舊 數 據 轉

換 並 輸 入 新 資 料 庫 。 此 外 ， 中 選 承 辦 商 還 需 要 提

供 持 續 的 維 修 保 養 及 支 援 服 務 。 信 中 並 無 提 及 有

關 資 料 的 保 密 事 宜。  

( d )  一 九 九 八 年 十 月 十 六 日 ， ED PS 提 交 建 議 書 ， 建

議 警 監 會 採 用 新 系 統 ， 以 Vi su a l  Fox p r o  5 . 0 軟 件

應 用在 Wi nd ow  95 或 更 新 版 本 作 業 系 統 下 運 作。

E DP S 會 向 警 監 會 提 供 數 據 轉 換 程 式 ， 把 舊 系 統

的 數 據 盡 量 轉 換 到 新 系 統 。  

( e )  根 據 警 監 會 備 存的檔案 紀 要 ， 香 先 生 與 一 名 當 時

的 警 監 會 助 理 秘 書 長 於一 九 九 八 年 十 二 月 十 一 日

會 面 ， 該 檔 案 稱 香 先 生 為 � Pr o j e c t  M a n a ge r �  
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( 項 目 經 理 )。檔案 紀 要 顯 示 ，當時已 詳 細 告 知 香

先 生 有 關 警 監 會 的 背 景 資 料 及用 戶 要 求 。  

( f )  警 監 會 其 後 於 一 九 九 八 年 十 二 月 二 十 四 日 去 信

E DP S，表 示 接 納 其 建 議 。 其 後 簽 訂 的 合 約 並 無 明

文 條 款 禁 止 承 辦 商 把 有 關 工作 分 判 。  

( g )  該 合 約 的 簽 訂 符 合 物 料 供 購 規 例 第 2 80 ( c )及

2 8 0( f )條。 有 關 條 文 載 於 附 錄 I I。  

2 . 3  關 於 二 零 零 一 年 五 月 四 日 簽 訂 設 計 電 腦 程 式 以 監 察 及

核 對 投 訴 警 方 統 計 資 料 的 合 約 [ � 二 零 零 一 年 配 對 程 式

合 約 � ]：  

( a )  二 零 零 一 年 四 月 十 二 日 ， 當時的 警 監 會 副 秘 書 長

去 信 E DPS， 邀 請 該 公 司 就 設 計 電 腦 程 式 以 監 察

及 核 對 投 訴 警 察 課 備 存的 投 訴 統 計 資 料 提 交 建 議

書 。 投 訴 警 察 課 及 警 監 會 各 有 一 套 電 腦 系 統 ， 用

以處理 投 訴 警 方 的 統 計 資 料 ； 兩 套 系 統 在專用 名

詞 及 分 類 方 面 有 輕 微 差 別 。 EDPS 獲 邀 就 開 發 配

對 系 統 提 交 建 議 書 ， 使 兩 套 統 計 資 料 在 核 對 工作

時 更 有 效 率 。二 零 零 一 年 四 月 二 十 日 ， EDPS 應

邀 提 交 建 議 書 。二 零 零 一 年 五 月 四 日 ， 警 監 會 接

納 其 建 議 。 有 關 合 約 的 簽 訂 符 合 物 料 供 購 規 例 第

2 8 0( i )條。 有 關 條 文 載 於 附 錄 I I I。  
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( b )  該 合 約 並 無 明 文 條 款 指 出 E DPS 在 履 行 合 約 職 責

時 所 處 理 資 料 的 性 質，也 沒 有 明 文 條 款 禁 止 把 工

作 分 判 。  

2 . 4  有 關 提 升 電 腦 統 計 系 統 的 合 約 ︰  

( a )  首 份 合 約 由 當 時 的 秘 書 長在一 九 九 九 年 八 月 三 十

日 批 准 。 合 約 規 定 承 辦 商 為 電 腦 系 統 提 供 列 印 功

能，以及為 統 計 系 統 提 供 搜 尋 和 列 印 功 能。  

( b )  最後一 份 合 約 由 當 時 的 秘 書 長 在二 零 零 四 年 一 月

九 日 批 准 [ � 二 零 零 四 年 提 升 系 統 合 約 � ]。 簽 訂

這 份 合 約 的 原 因 是 投 訴 警 察 課 的 電 腦 系 統 結 構 有

所 改 變 。 因 此 ， 警 監 會 電 腦 系 統 的 數 據 轉 換 程 式

需作 修 改 ，以 便 接 收 投 訴 警 察 課 電 腦 系 統 所 提 供

的 數 據 。 有 關 合 約 價 值 港 幣 22 ,0 00 元， 由 一 名 警

監 會 助 理 秘 書 長 X 女 士 代 表 警 監 會 根 據 物 料 供 購

規 例 第 2 80 ( i )條 簽 訂 。 合 約 規 定 程 式 修 改 工 作 須

在二 零 零 四 年 一 月 十 二 日 完 成 ，用 戶 驗 收 測 試 須

在二 零 零 四 年 二 月 十 五 日 完 成 。 該 合 約 並 無 訂 明

E DP S 在 履 行 合 約 職 責 時 所 處 理 的 資 料 性 質，也

沒 有 明 文 條 款 禁 止 把 工作 分 判 。  

2 . 5  有 關 維 修 保 養 電 腦 統 計 系 統 的 合 約 ：  
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( a )  首 份 合 約 由 當 時 的 秘 書 長在一 九 九 九 年 十 一 月 二

日 批 准 ， 最 後一 份 合 約 由 當 時 的 高 級 助 理 秘 書 長

( 計 劃 及 支 援 )在二 零 零 五 年 十 月 二 十 七 日 批 准 。

二 零 零 五 年 十 月 二 十 七 日 的 合 約 [ � 二 零 零 五 年

維 修 保 養 合 約 � ] 是 警 監 會 與 ED PS 之 間 唯 一 依 然

生 效 的 合 約 ， 訂 明 維 修 保 養 期 直 至 二 零 零 六 年 十

月 三 十 一 日 終 止 。 二 零 零 五 年 十 月 二 十 七 日 ，

E DP S 根 據 合 約 獲 支 付 有 關 服 務 費 。  

( b )  維 修 保 養 合 約 涵 蓋 的 服 務 包 括 修 正 程 式 誤 差 、釐

清 系 統 操 作、 就 不 正 常 結 果 提 供 意 見 、 熱 線 電 話

支 援 、 實 地 緊 急 服 務 及 透 過 電 郵 更 新 軟 件 。  

3 .  機 密 資 料 外 傳 至機 密 資 料 外 傳 至機 密 資 料 外 傳 至機 密 資 料 外 傳 至 ED PS／／／／ 香 先 生 的 經 過香 先 生 的 經 過香 先 生 的 經 過香 先 生 的 經 過  

3 . 1  X 女 士 在二 零 零 零 年 一 月 加 入 警 監 會 秘 書 處 ， 職 責 之

一 是 管 理 儲 存 投 訴 記 錄 的 電 腦 系 統 和 編 製 統 計 報 告 。  

3 . 2  警 監 會 專 責 小 組 2已 經 約 晤 X 女 士 ， 她 並為 警 監 會 提

供 了 數 份 資 料 。 根 據 X 女 士 所 言 ：  

                                                 

2 M�NPO�QSRUT�T�V�W+X�Y+Z+[]\_^a`cb�d�ecf�g�h�icj�k+l+m�n op^q�rPsatcu�vPw+x
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( a )  她 曾 參 與 二 零 零 一 年 配 對 程 式 合 約 、 二 零 零 四 年

提 升 系 統 合 約 和 維 修 保 養 合 約 的工作。  

( b )  她 與 香 先 生工作 交 往 時，一 直 以為他 是 E DPS 僱

員， 不 知 道 香 先 生 是 以 E DPS 分 判 承 辦 商 的 身 份

提 供 服 務 。  

( c )  香 先 生 從 沒 要 求 她 提 供 � 模 擬 資 料 � 以 進 行

E DP S 答 允 提 供 的 各 項 程 式 測 試 。 程 式 測 試 以 真

實 數 據 進 行 ，而香 先 生 知 道 這些 數 據 是 警 監 會 的

機 密 資 料 。 她 曾 向 秘 書 處的 高 級 職 員 匯 報這些測

試 工 作， 有 關 事 宜亦 記 錄 在 警 監 會 高 級 職 員 會 議

的 記 錄 內 。  

( d )  她 確 曾 於 進 行 二 零 零 一 年 配 對 程 式 合 約 和 二 零 零

四 年 提 升 系 統 合 約 期 間 把 一些 光 碟 交 給 香 先 生 ，

並 確 曾 向香 先 生 清 楚 說 明 光 碟 內 儲 存 了 警 監 會 的

機 密 資 料 。 她 肯 定 香 先 生 完 全 知 道 這些 資 料 的 性

質。  

( e )  不 過 ， 她 並 無 就 交 給 香 先 生 的 光 碟 保 留 記 錄 ， 亦

無 就 歸 還 光 碟 的 事 備 存 記 錄 。  

( f )  她 並 無 接 受 過 電 腦 科 技 方 面 的 正 規 教 育 或 訓 練 。

她 信 賴 E DPS 和 香 先 生 的專 業 知 識 ，並 且 沒 有 理
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由 懷 疑 E DPS 或 香 先 生 會 讓 其 他 互 聯 網 用 戶 取 得

這些 資 料 。  

( g )  她 並 無 犯 錯 ， 不 應 怪 責 她 。  

3 .3 警 監 會 在 二 零 零 六 年 四 月 六 日 收 到 X 女 士 透 過 其 法 律

代 表 呈 交 的 陳 述 書 。 X 女 士 在 陳 述 書 內 對 於 指 警 監 會

秘 書 處 不 應 向 有 關 承 辦 商 提 供 機 密 資 料 的 說 法 ，表 示

異 議 。 陳 述 書 內 亦表 示 秘 書 處 須 依 賴 專 業 承 辦 商 的專

業 知 識 、意見 和 建 議 。  

3 . 4  專 責 小 組 亦在二 零 零 六 年 三 月 十 一 日 會 見 香 先 生 。他

告 知 專 責 小 組 ：  

( a )  在二 零 零 三 年 之 前 ， 交 給 他的 警 監 會 數 據 儲 存 於

壓 縮 磁 碟 (z ip  d r ive )內 ， 他 完 成 工 作 後 把 壓 縮 磁

碟 交 回 警 監 會 再 用。  

( b )  自 二 零 零 三 年 起 ， 載 有 警 監 會 數 據 的 光 碟 通 常 以

包 裝 紙 包 裹 或 放 入 政 府 信 封 ， 供 他 收 取 處 理。  

( c )  他 記 得最後一次 轉 換 數 據 的工作在二 零 零 三 ／二

零 零 四 年 間 進 行 ，但 不 記 得 確 實 的 日 期 。  

( d )  他 知 道 光 碟 載 有 警 監 會 的 機 密 資 料 ， 並 對 自 己 的

疏 忽 表 示 歉意。  
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3 . 5  二 零 零 六 年 三 月 十 三 日 ， 香 先 生 透 過 其 律 師 發 信 ， 表

示 願 意向 警 監 會 提 交 一 份 書 面 報 告 。 警 監 會 在 二 零 零

六 年 三 月 二 十 二 日 回 信 接 納 這 項 建 議 ，但香 先 生 的 律

師 在二 零 零 六 年 三 月 三 十 日 回 覆 ，表 示 由 於 香 先 生 沒

有 責 任 向 警 監 會 提 供 任 何 資 料 ， 警 監 會 應 直 接 向

E DP S 查 詢 。  

3 . 6  警 監 會 收 到 E DPS 在二 零 零 六 年 三 月 二 十 二 日 發 出 的

陳 述 書 。  

 該 公 司 之 立 場 是 ：  

( a )  香 先 生 從 來 都 不 是 其 公 司 僱 員。  

( b )  一 九 九 八 年 系 统 合 約 、 二 零 零 一 年 配 對 程 式 合 約

和 二 零 零 四 年 提 升 系 統 合 約 均 沒 有 禁 止 分 判 ，亦

沒 有 規 定 須 把 分 判 事 宜 通 知 警 監 會 。  

( c )  在 開 發 和 測 試 的過 程 中 ，已向 警 監 會 要 求 提 供 測

試 用的 資 料 。 � ……我 們 並 不 知 道 ， 機 密 數 據 會

由 一 名 警 監 會 職 員 抄 入 光 碟 後 放 在 警 監 會 接 待

處， 讓 我 們 的工作 人 員 收 取 。 光 碟 上 沒 有 附 上 任

何 保 安 措 施 或 警 告 ，我 們 的工作 人 員 無 須 簽 收 ，

亦 沒 有 被 要 求 承 諾 須 審 慎 處理 有 關 數 據 。 �  
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( d )  � E DPS 從 來 不 知 所 得 的 數 據 屬 於 機 密 資 料 ，否

則我 們 定 會 把 有 關 數 據 交 還 警 監 會 ， 要 求 提 供 另

一 套 數 據 以 供 測 試 … … EDP S 沒 有 ‘需 要 知 道 ’這些

機 密 資 料 。 �  

( e )  � 今 次 泄 漏 [ 資 料 ]的 原 因 ， 純 粹 是 由 於 這些 機 密

數 據 存放於 警 監 會 控 制 以 外 的 地 方 ， 並 且 在 承 辦

商 沒 有 獲 得 任 何 警 告 或 通 知 ， 以 及 缺 乏 必 需的 管

制 程 序 的 情 況 下 ， 被 不 必 要 地 放 進 測 試 環 境。 �  

( f )  他 們 沒 有 犯 錯 ， 不 應 被 怪 責 。  

4 .  有 關 資 料 如 何 通 過有 關 資 料 如 何 通 過有 關 資 料 如 何 通 過有 關 資 料 如 何 通 過 EDP S /  香 先 生 以 致 公 眾 可 在 互 聯 網 上香 先 生 以 致 公 眾 可 在 互 聯 網 上香 先 生 以 致 公 眾 可 在 互 聯 網 上香 先 生 以 致 公 眾 可 在 互 聯 網 上

取 得取 得取 得取 得  

4 . 1  香 先 生 在二 零 零 六 年 三 月 十 一 日 會 見專 責 小 組 時，向

專 責 小 組 表 示 ：  

( a )  他 是 負 責 編 寫 原 始 程 式 的 人 ， 當 時 在 E DPS 工

作。他 其 後 離 開 E DPS。他 自 二 零 零 二 年 起 以 分

判 承 辦 商 的 身 分 協 助 維 修 保 養 有 關 程 式 。  
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( b )  他 把 警 監 會 數 據 放 到 Ch in a 2e a s y. c o m 3 之 下 的 檔

案 傳 送 規 程 ( FTP) 伺 服 器 的 資 料 夾 內 ， 以 便 在 辦

公 室 外 進 行 數 據 轉 換 工作。他 利 用 密 碼 把 數 據 上

載 到 該 檔 案 傳 送 規 程 伺 服 器 。他一時 疏 忽 ， 沒 有

發 覺 下 載 數 據 是 無 須 使用 密 碼 的 。 有 關 資 料 已 上

載 網 上 超 過 兩 年 。 對 於 這 個 錯 誤 ，他向 警 監 會 致

歉。  

4 . 2  香 先 生 在 透 過 其 律 師 於二 零 零 六 年 三 月 十 三 日 發 出 的

信 件 中 承 認 ：  

( a )  他 確 曾 把 警 監 會 數 據 存放於 伺 服 器 作 維 修 保 養 ／

備 份 用 途 ； 以及  

( b )  他 不 再 管 有 任 何 關 於 警 監 會 的 數 據 資 料 。  

4 . 3  二 零 零 六 年 四 月 三 日 ， 香 先 生 獲 邀 就 上 文 涉 及他的 事

宜 提 出他的意見。他於二 零 零 六 年 四 月 四 日 ， 透 過 其

律 師 以書 面 表 示 ：  

( a )  他 與 專 責 小 組 的見 面 並 非 � 正 式 會 見 � ，而 是 屬

於 � 非 正 式 和 友 好 性 質，目的在於使 警 監 會 可 以

                                                 

3  ���U������� China Moti f  Limi ted �+����� � �����c�����PQ
China2easy �+�+�¡ £¢
¤�¥�[U�
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知 道 當 時 發 生 了 什 麼 事 和 傳 媒 流 傳 什 麼 。 � 他 又

聲 稱 ， � 即 使 準 確 地 引 述 ， 亦 不 可 公 布 當時見 面

的 說 話 內 容 � 。  

( b )  反 對 指 出 香 先 生 對 任 何 � 疏 忽 、 錯 誤 � 表 示 � 歉

意、 道 歉 � 。  

( c )  � 他在當時， 即 不 早 於 二 零 零 六 年 三 月 九 日 或 十

一 日 ， 才 知 道 光 碟 載 有 機 密 ( 法 例 規 定 須 予 保 護 )

資 料 � 。  

( d )  進 一 步 聲 稱 他 上 載 和 下 載 資 料 均 使用用 戶 名 稱 和

密 碼 ，但 G oo gl e 似 乎 可 隨 意 進 入 有 關 伺 服 器 。  

 香 先 生目前的 說 法 與 他於二 零 零 六 年 三 月 十 一 日 與 專

責 小 組 見 面 時的 立 場 截 然 不 同 ，也 與 專 責 小 組 成 員的

記 憶 不 符 。 警 監 會 所 得 的 法 律 意見 認 為香 先 生 沒 有 法

理 基 礎 反 對 本 會 披露二 零 零 六 年 三 月 十 一 日 他 與 專 責
小 組 會 面 的內 容 。  

4 . 4  E DP S 在二 零 零 六 年 三 月 二 十 二 日 的 陳 述 書 內 表 示 ，

� 在 E DPS 方 面 ， 從 未 發 生 真 實 數 據 被 帶 到 警 監 會 以
外 地 方 或 讓 公 眾 取 得 的 事 。 在使用 真 實 數 據 的 製 作 環
境 中 ， 從 未 發 生 過 泄 密 的 事 。 � ED PS 認 為 上 文 第
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3 . 4 ( d ) 和 第 4 .1 段 所 述 並 不 準 確 ，而 且 認 為這些 事 宜 超
出香 先 生的專 業 範 圍 。 其 後， EDP S 進 一 步 解 釋 ：  

( a )  有 關 數 據 理 應 是 測 試 數 據 ，他 們 的理解亦 如 是 。  

( b )  不 存 在 把 � 數 據 上 載 互 聯 網 � 一 事 。 有 關 網 站 只
是 一 個 連 結 或 接 達 警 監 會 測 試 數 據 檔 案 的 路 徑 ，
有 關 檔 案 是 無 意 和 意 外 地 被 存放 到 有 關 網 站 的目
錄 下 。 該 網 站 本 身 並 不 是 提 供 警 監 會 測 試 數 據 檔
案的 網 站 ，它亦 與 這些檔案 無 關 。  

( c )  有 關 工 程 師 ( 大 概 是 指 香 先 生 )使用 光 碟 內的 數 據

建 立 測 試 資 料 檔 案時， 利 用 了 互 聯 網 的 檔 案 傳 送

規 程 ( FTP ) 環 境 ， 並 設 置 了 用 户 名 稱 ／ 密 碼 保
護。 任 何 人 士 如 要 在 同 樣 的檔案 傳 送 規 程 環 境 下
取 得 檔 案， 均 須 提 供 正 確 的用 户 名 稱 和 密 碼 。 當
時 從 未 設 想 過， � 互 聯 網 ／ 搜 尋 器 ／ 網 站 � 的 環

境 可 以 取 得 有 關 的 資 料 ，但 今 次意 外 地 出 現 了 這

種 情 況 。  

4 . 5  E DP S 再 於 四 月 四 日 透 過 其 律 師 及於 四 月 五 日 直 接 向

警 監 會 提 交 陳 述 書 。 這 兩 份 陳 述 書 大 部 分 是 重 複 二 零
零 六 年 三 月 二 十 二 日 陳 述 書 的內 容 ，表 示 E DPS 無 人

蓄 意 把 警 監 會 資 料放 到 一 個 互 聯 網 伺 服 器 。 有 關 工 程
師 全 部 檔案的檔案目 錄 ， 包 括 警 監 會 數 據 檔 案 ， 都 是
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無 意 和 意 外 地 被 放 到 有 關 網 站 的檔案目 錄 下 ， 因 此 ，
該 工 程 師 的 檔 案 在 不 知 情 的 情 況 下 可 在 互 聯 網 上 取

得 。  

4 . 6  E DP S 在 四 月 五 日 的 信 件 中 解 釋 ，他 們 已 對 取 得 數 據

的 記 錄 進 行 分 析 。 根 據 FTP  資 料 庫 的 分 析 ， EDP S 總
結 警 監 會 檔 案目 錄 是 於二 零 零 四 年 二 月 初 轉 移 到 有 關
伺 服 器 。 EDPS 認 為二 零 零 四 年 二 月 至 二 零 零 五 年 九

月 期 間 ， 讀 取 警 監 會 目 錄 檔 案 的次 數 不 多 。 在 二 零 零
五 年 九 月 至 二 零 零 六 年 三 月 期 間 ， 數 據 檔 案 共 被 讀 取
2 0 16 次。 每 次 都 錄 得 獨 一 無 二並 可 追 查 的 互 聯 網 供 應
商 地 址 ， 可 以 藉 此 追 查 那 一 部 電 腦 曾 經 讀 取 數 據 檔
案 。 E DPS 分 析 大 部 分 讀 取 數 據 個 案 所 得 的 資 料 後 ，
覺 得 符 合 其 認 為 大 部 分 用 戶 並 不 理 解 有 關 資 料 內 容 ，
因 而 對 檢 索 所 得 數 據 不 加 理 會 的 看 法 。 例 外 者 包 括
G o o gle， 或 許 還 有 另 一 個 互 聯 網 搜 尋 器 ， 兩 者 共 佔 從
伺 服 器 取 得 資 料總次 數 的 6 4 %。 E DPS 已 把 有 關 資 料

轉 交 香 港 警 務 處 按 需 要 跟 進 。  

4 . 7  有 關 各 方 均 已 有 機 會 就 本 報 告 擬 本 的 相 關 摘 要 提 出他
們 的 意 見 ， 報 告 定 稿 前 各 方 面 的 意 見 均 已 獲 充 份 考
慮。我 們 希 望 把 這 點 記 錄 在 案。  
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5 .  警 監 會 秘 書 處 一 九 九 八 年 八 月 二 十 日 發 出 的 內 部 通 告 第警 監 會 秘 書 處 一 九 九 八 年 八 月 二 十 日 發 出 的 內 部 通 告 第警 監 會 秘 書 處 一 九 九 八 年 八 月 二 十 日 發 出 的 內 部 通 告 第警 監 會 秘 書 處 一 九 九 八 年 八 月 二 十 日 發 出 的 內 部 通 告 第

3 3 / 9 8 號號號號  

5 . 1  這 份 通 告 提 醒 警 監 會 秘 書 處 人 員， 警 監 會 秘 書 處 處理
的檔案 和 調 查 報 告 性 質 敏 感 ， 因 此 他 們 � 必 須 全 面 保

障 這 些 文 件 ／ 資 料 的 安 全 ， 以 免 未 經 批 准 而 遭 披
露。 � 通 告 第 1 7 段 訂 明 ：  

 � 應 盡 力 確 保 進 入 警 監 會 秘 書 處 辦 公 室 的 人 士 不
會 看 到 機 密 文 件 ， 除 非 他 們 有 權 查 看 並 確 實 有
‘需 要 知 道 ’… … �  

5 . 2  該 通 告 的 副 本 載 於 附 錄 IV。 雖 然 該 通 告 明 確 指 示 旨 在
保 護 � 資 料 � ，但 其 重 點 主 要 在 於 � 文 件 � 的 保 安 。  

6 .  泄 密 事 件 和 從 中 汲 取 的 教 訓泄 密 事 件 和 從 中 汲 取 的 教 訓泄 密 事 件 和 從 中 汲 取 的 教 訓泄 密 事 件 和 從 中 汲 取 的 教 訓  

6 . 1  警 監 會 並 無 隱 瞞 導 致 泄 密 事 件 的 任 何 關 鍵 事 實 ，亦 無
企 圖 推 卸 有 關 泄 密 事 件 的 責 任 。 警 監 會 的 立 場 是 向 公
眾 全 面 披露 事 實 ，而這 正 是 本 報 告 的目的。 警 監 會 已
向 個 人 資 料 私 隱 專員 提 供 本 報 告 的 內 容 ， 以 便 他 根 據
� 個 人 資 料 ( 私 隱 )條 例 � 就 事 件 進 行 法 定 調 查 。 警 監
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會 將 繼 續 就 個 人 資 料 私 隱 專員的 調 查 給 予 充 分 合 作，
並 待 調 查 有 結 果 時 加 以 研 究 ，以及作出 相 應 跟 進 。 �

6 . 2  現 時 關 於 導 致 警 監 會 機 密 資 料 外 傳 至 香 先 生 ／ EDPS

的 經 過 ， 以 及為 何 公 眾 可 從 互 聯 網 取 得 這 些 資 料 ， X

女 士 ／ 警 監 會 和 ED PS 各 執 一 詞 。 有 關 各 方 亦 可 能 會
因 此 涉 及 訴 訟 或 紀 律 程 序 ， 警 監 會 實 不 宜 先 行 作出 判
斷，亦 不 宜 就 有 關 資 料 在 最 初 外 傳 和 最 終 互 聯 網 用 戶
也 可 取 得 兩 者 之 間 判 定 各 方 應 負 的 責 任 。  

6 . 3  在 不 判 斷 X 女 士 就 個 案 提 出 各 點 是 否 屬 實 ，並 給 予 其
陳 述 最 大 體 諒 的前 提 下 ,我 們 作出 如 下 建 議 ：  

( a )  警 監 會 日 後 與 資 訊 科 技 承 辦 商 簽 訂 的 合 約 ， 如 涉

及 需 進 行 數 據 測 試 ，應 盡 可 能 不 使 用 機 密 資 料 ，

應使用 模 擬 資 料 。  

( b )  警 監 會 日 後 與 資 訊 科 技 承 辦 商 簽 訂 的 所 有 合 約 均

應 訂 明 ， 承 辦 商 只 可 按 “需 要 知 道 ”的 準 則 取 得 資

料 ，並 訂 明 承 辦 商 履 行 合 約 時 可 能 取 得 的 資 料 屬

於 機 密 性 質。 合 約 也應 訂 明 承 辦 商 有 責 任 遵 守 保
密 規 定 。  

( c )  秘 書 處 應 就 承 辦 商 收 取 的 機 密 資 料 編 製 記 錄 ， 並

確 保 這些 資 料 得 到 妥 善 處 理 及 保 護。 只 有 在 極 為
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例 外 並 符 合 保 障 資 料 原 則 的 情 況 下 ， 才 可 把 資 料
帶 離 警 監 會 。  

( d )  政 府 應 調 查 涉 及 事 件 的 公 務員 有 否 行 為 失 當。   

( e )  檢 討 通 告 第 3 3 / 98 號，以應 付 資 訊 科 技 日 益 普 及
所 帶 來 的 風 險 。  

( f )  警 監 會 秘 書 處 職 員 使 用 資 訊 科 技 處 理 個 人 資 料

時，應 提 高 保 護 資 料 的意 識 。  

6 . 4  在 不 判 斷 EDPS 就 個 案 提 出 各 點 是 否 屬 實 ，並 給 予 其
陳 述 最 大 體 諒 的前 提 下 ,我 們 的意見 如 下 ：  

( a )  E DP S 一 直 向 警 監 會 隱 瞞 該 公 司 和 香 先 生 的 真 正
關 係 。 香 先 生 的 名 片 載 於 附 錄 V， 從 中 可 見香 先

生 的 職 銜 為 EDPS � P ro je c t  M a n a ge r � ( 項 目 經

理 )。這 點 與 EDPS 指 香 先 生 只 是 按 資 訊 科 技 界 所
謂 “ 外 判 ” 做 法 聘 用 的 第 三 方 承 辦 商 及 從 來 不 是
E DP S 僱員的 說 法 ， 截 然 不 同 。  

( b )  與 警 監 會 合 作的 承 辦 商 竟 然 指 稱 在 履 行 合 約 責 任
時， 不 知 道 所 用 資 料 的 性 質， 實 在 不 能 接 受 。  

( c )  E DP S／香 先 生 是 導 致 公 眾 可 取 得 有 關 資 料 的 直 接
近 因 。  
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( d )  警 監 會 在 徵 詢 法 律 意見後，應考慮 是 否 繼 續 使 用
E DP S 根 據 兩 方 唯 一 尚 未 完 結 的 合 約 中 ( 即 二 零 零

五 年 維 修 保 養 合 約 ) 所 提 供 的 服 務 ， 及 就 法 律 意

見採 取 進 一 步 行 動 。  

7 .  補 救 措 施補 救 措 施補 救 措 施補 救 措 施  

7 . 1  向 受 影 響 人 士 道 歉向 受 影 響 人 士 道 歉向 受 影 響 人 士 道 歉向 受 影 響 人 士 道 歉  

( a )  警 監 會 於 二 零 零 六 年 三 月 十 一 日 和 三 月 十 七 日 已

通 過 主 席 向 公 眾 衷 誠 道 歉。  

( b )  警 監 會 將 根 據 目前已 收 集 的 資 料 向 每 名 受 泄 密 事
件 影 響 的 人 士 發 出 書 面 道 歉。  

( c )  警 監 會 並 會 在 本 港 讀 者 眾 多 的 兩 份 中 文 和 兩 份 英
文 報 章 刊 登 道 歉 信 （ 有 關 措 詞 載 於 附 錄 V I），向
受 影 響 的 人 士 致 歉。  

( d )  警 監 會 正 與 保 安 局 局 長 商 討 ，向 受 影 響 的 警 務 人
員作出 適 當的 道 歉。  
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7 . 2  個 人 資 料 ( 私 隱 ) 條 例 (第 48 6 章 )  

( a )  《 個 人 資 料（ 私 隱 ）條 例 》第 66 條 訂 明 ， 任 何

個 人 如 因 該 條 文 說 明 的 違 反 事 項 而 蒙 受 損 害 ，則
該 名 個 人 有 權 就 該 損 害 向 有 關 的 資 料 使 用 者 申 索
賠 償 。 該 條 例 第 6 6 (2 )條 訂 明 有 關 損 害 可 以 是 或
可 包 括 對 感 情 的 傷 害 。  

( b )  警 監 會 將 基 於 每 宗 個 案 的 情 況 考 慮 任 何 索 償 申
請，並向 政 府 作出建 議 。  

7 . 3  監 察 以 防 資 料被 濫 用監 察 以 防 資 料被 濫 用監 察 以 防 資 料被 濫 用監 察 以 防 資 料被 濫 用  

( a )  警 監 會 建 議 秘 書 處 與 進 行 網 上 巡 邏 的 警 方 緊 密 合
作，並 與 私 隱 專員 公 署 緊 密 合 作， 防 止 資 料 遭 濫
用。 私 隱 專員 公 署 將 聯 絡 各 互 聯 網 服 務 供 應 商 ，
請他 們 提 示 客 戶 須 尊 重 他 人 的 個 人 資 料 私 隱 權 。  

( b )  警 監 會 亦 已 向 保 安 局 局 長建 議 實 施 多 方 面 的 信 貸
監 察 措 施 ， 防 止 有 人 利 用 有 關 資 料 謀 取 利 益 而使
資 料當 事 人 蒙 受 損 害 。  

8 .  其 他 行 動其 他 行 動其 他 行 動其 他 行 動  

8 . 1  警 監 會 已 接 納 專 責 小 組 就 泄 密 一 事 所 提 出 以 下 一 系 列

的 措 施 。  
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8 . 2  警 監 會 已 聯 絡 本 港 及 海 外 的 主 要 互 聯 網 服 務 供 應 商 ，
要 求 他 們 刪 除 與 曝 光 清 單 有 關 的 資 料 ， 包 括 清 理 和 整
理 快 取 記 憶 體 。  

8 . 3  警 監 會 將 與 投 訴 警 察 課 商 討 採用 相 同 的 軟 件 ， 避 免 在
讀 取 有 關 數 據 時 需 進 行 數 據 轉 換 工作。  

8 . 4  投 訴 警 察 課 所 提 供 的 資 料 光 碟 ， 現 已 存放在一 名 高 級

助 理 秘 書 長 辦 公 室 內的檔案 櫃 。  

8 . 5  處理 資 料 的 電 腦 現 已 存放在一 個 獨 立 的 房 間 內 ，而 非
放在總務 室 ，而 且 並 無 連 接 互 聯 網 。  

8 . 6  只 限 秘 書 長 或 獲 其 明 確 許 可 的 人 士 才 可 接 觸 警 監 會 的
資 料 庫 。 有 關 電 腦 現 已 附 設 記 錄 簿 ， 任 何 人 士 如 欲 使
用 該 資 料 庫 ， 須 在 記 錄 簿 上 簽 名 ， 並 填 寫 職 銜 、 接 觸
資 料 庫 的 日 期 、 開 始 和 結 束 時 間 。  

8 . 7  第 三 者 應 基 於 ‘需 要 知 道 � 的 準 則 才 可 取 得 資 料 ，並 且

在 批 准 取 得 資 料 前，應 訂 立 保 安 規 定 ， 例 如 令 取 得 資
料 者 表 明 知 道 所 得 資 料 須 予 保 密 、 並 制 定 不 得 使 用 或

披露 資 料 的 書 面 協 議 。第 三 者 獲 取 資 料 時 ， 必 須 有 一
名 警 監 會 職 員在 場 ，並 記 錄 他 全 部 取 得 的 資 料。  

8 . 8  現 正 檢 討 和 重 新 擬 寫 通 告 第 3 3 /9 8 號，並 諮 詢 政 府 資
訊 科 技 總 監 辦 公 室 及 個 人 資 料 私 隱 專員 公 署 ， 以 期 清
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楚 訂 立 與 《 個 人 資 料 ( 私 隱 )條 例 》 的 條 文 相 符 的 資 訊
科 技 保 安 基 準 政 策 。  

9 .  貫 徹 執 行 職 責貫 徹 執 行 職 責貫 徹 執 行 職 責貫 徹 執 行 職 責  

9 . 1  警 監 會 的 職 權 範 圍 如 下 ：  

( a )  監 察 警 方 處 理 市 民 投 訴 的 方 法 ，並於 適 當 時 進 行
覆 檢 ；  

( b )  定 期 檢 討 導 致 市 民 投 訴 警 務 人 員的 各 類 行 為的 統
計 數 字 ；  

( c )  在 警 方 工作 程 序 中 找 出 引 起 或 可 能 引 起 投 訴 的 不
當 之 處 ；以及  

( d )  適 當 時 ，向 警 務 處處長， 或 在 有 需 要 時 向 行 政 長

官 提 出 建 議 。  

9 . 2  警 監 會 將 貫 徹 執 行 以 上 的 職 責 ， 竭 盡 所 能 為 市 民 服
務 。  

二 零 零 六 年 四 月 八 日  投 訴 警 方 獨 立 監 察 委 員 會  
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280. (a)

(c)

(b)

STORES AN D PROCTiREMEI.{T REGULATIONS

Deparmrents should follow fte provisions set our in (b) - (0 below in
the procurement' of services with a value nor exceed.ing the financial
limits stared in SPR 220(a) and consultancy services wirli a value not
exceeding $500,000, which cannot be und.ertaken by Government
departnen$ or for which a Government contract does nor exist.

For procuring services with a value nor exceeding $20,000,
departmenB mtxt approach Inore than one confactor for quotations
and accept the lowest offer to specification- A deparrmenr may accept
a higher offer provided that the Controlling Officer or an ofFrcer
specially delegated by him to order the service considers thar the rares
quoted are reasonable, and certifies rhis on file.

For procuring services with a value exceeding $20,000 but nor
exceeding $1,000,000 in respect of consbrrction and engineering wor]<s
and $500,000 in respecr of consultancy and other services, departments
must obtain wrineir quondoiu from not le_ss thao five contractors and
accept the lowest offer !o specitlcation. Depanments should designate
officers of not lower than rhe rank of Exesutive officer lUAssisranr
Supplies officer or equivalent to handle the selection of contractors
and to contact them for written quotations, and to record, on file the
particulars such as the names of the contractors contacted and the
reasons for their selection.

In cases where it is not possible to idenrify a sufficient number of
contractors to obtain the minimum number of quotatioi ,.quired,, an
officer of not less than two ranks higher tha:r an Erecutive
officer tr/Assistant Supplies officer or equivalent should approve the
issue of invitations to contractors. The officer will then rnake a brief
explanatory norc pn file for record purposes.

(d)



(e) Where written quotations are invited, departments should ask
contractors to return the quotations in sealed envelopes by a specified
time. A quotation opening team comprising rwo members, with the
team leader at a rank not lower than rhat of Executive
Off,rcer Il/Assistant Supplies Officer or equivalent, will open the
envelopes, date-stamp and initial the quotations.

In cases where a higher offer is to be accepted or less than t5e
minimum number of quotations :ue received, rhe offrcer accepting the
selected offer must be of a rank of D2 or above.

(f)



STORIS AND PROCURENIEN T RE GULATIONS

280. (1) in cases where a higher offer is
quotations are received, officers at
acceptance of the offer -

Value of the Purchase

(i) not excee dng 20% of the financial
Limits set out in

SPR 220(a)(ii)

SPR 220(a)(ii1) and222

(ii) not exceeding 50% of the financial
limits set out in

SPR 220(a)(ii)

SPR 220(a)(ii1) and222

(iii) up to the financial limits set out in

sPR 220(a)(ii)

SPR 220(a)(ii1) and222

to be accepted or less than five written
the following levels should approve the

Approving Officer
(not lower than the rank ofl

Senior Engineer or equivalent

Senior Supplies Officer/Senior
Executive Offi.cer or eouivalent

Chief Engineer or equivalent

Chief Supplies Officer/Chief
Executive Officer or equivalent

Government Engineer or
equivalent

D I or equivalent



Ref : (95) in IPCC |CFJ3tsIStBT Independent Police
Complaints Council

20 August 1998

In view of the large number of CAPo case files and investigation
reports, which are generally of a sensitive nature, handled by the IpCCSecretariat, it is imperative that the securify of these documents/information
should be duly protected to guard againsi unauthorised. d.isclosure. Thiscircular sets out for information and compliance the security arrangements forthe IPCC Secretariat, and the procedures to be followed by staff who arerequired to handle classified. documents. For the puqpose of this circular, theword "classified" is used to describe information whictr,i, gruaJRfiil andConfidential, as the bulk of documents handled by the IpCC Secretariat are of aRestricted or Confidential nature. In the 

"rr.ot 
that Secret or Top Secretdocuments need to be handled, the relevant provisions in the Security

Regulations are to be observed..

2' It is an offence under the Official Secrets Ordinance for aGovernrnenLservant to fail to take reasonable care of, or to conduct himself soas to endanger the security of any document or infonrration, classified orunclassified, entrusted to his care

3 ' A11 officers should take reasonable care to safeguard at all timesthe secrdty of the office and any office property and documents in their ca.re.They are advised not to leave their p.rrooal belongings unattended even duringoffice hours' As far as possible, p"rrooul belong*gr should. be locked in thet , tpeoestats.



Opening and Closing of the Office

4' The Office Assistants are "assigned to perform, among others, the
followine duties :-

a) To open the office doors at 0g00 hrs. and. to lock them
up at 1830 hrs during weekdays, and at 0g30 hrs and
1230 hrs respectively on Saturdays, or earlier/later as
necessary:

b) To open the roller shutters at 0945 hrs and to close
them at 17 15 hrs during weekdays, and at 0900 hrs
and i 200 hrs respectively on saturdays, or
eariier/later as necessary:

to perfonn reception duties at the Reception Counter
and to answer simple enquiries; and

before locking up the office doors, to inspect the
whole office to ensure that the exit doors have been
locked, all lights and electrical appliances (except for
refrigerators, servers and facsimiie machines) have
been switched off, and all fiiing cabinets or roon:s
have been locked.

c)

d)

5. Senior Assistant Secretary (Planning and Support) (Tel : 2862
8208) is designated as the Departmental Security 

-Officer 
to assist

Secretary/IPCC in overseeing the security arrangements for the protection of
personnel, properties, documents and informa^uion, in particuiar the ciassified
documents and information, kept by the Ipcc Secretariat.

6. Other than personal documents addressed by name in an officer,s
private capacif which will be handed directly to the addressees, all incoming
classified documenVletters will be opened. and inserted on relevant files as
quickly as possible by the Clerical Officer or Personal Secretary II for
transmission to the subject officers concenied fbr actioniinformation. Aii
incoming classified documents must be d.ate-stamped on receipt.
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7 " When a document classified Confidential or above is received., the
Clerical Officer or Personal Secr etary II will examine the envelope and. check
that the seals are intact before the receipt is signed. If there *. *y signs that
the envelope has been tampered with, he or she must report at once to the
Executive Officer (Administration), who will inform the Departmentai Security
Officer for his further action/instruction.

8' Personal Secretary II wiil maintain a register recordin,e the receipt
of all documents ciassified Confidential and above, the subject ma6ers, date and
office of origin, and reference numbers of the subject fi1.r. She will also
maintain an up-to-date record of the whereabouts of all files which contain
documents classified confidential and above.

9 " On receipt of an incoming document, the subject officer(s) should
scrutinise its contents to assess whether the classification is appropriate. If
necessary, the subject officer(s) will upgrade or downgrade the classification.
rn case of doubt, they should consult their supervisors.

1 0 . When regrading a document, the old classification must be deleted
in ink and the new one marked on the document. The amendment must be
signed and dated by the responsible officer.

1 1' Conversely, with the passage of time, infonnation may cease to
warrant a high classification. The responsible officers should downgrade the
related files/documents to avoid over-classification. If it is intended that
information will be classified only for a short period of time, the 'Temporary'
classification should be used.

12' Restricted documents are despatched by the Office Assistants
while Confidential documents may only be despatched by the personal
Secretary II, the Clerical Officer/respective Assistant Clerical Officer and the
subj ect offi cers concerned.

i 3 ' A11 classified documents wilt be typed by Personal Se.gre tary II or
Clerical Assistants, as appropriate. The Personal Secretary tr or Clerical
Officer/Assistant Clerical Officers will seal the envelopes in accordance with
Security Regulations 2I3 and arrange for the d.espatch of such corespondence.



1 A
I  - T . Restricted documents can be sent by fax if the sender notifies the
receiver beforehand and ensures that the documents are not diverted on the way.
For Confidential documents, transmission by fax must be made through a
special equipment (encryption equipment). However, as the IPCC Secretariat
does not have such an equipment, government R & D service or personal
delivery should be used.

15 " Any officer delivering a document classified Confidential or above
must obtain a signed receipt from the recipient.

Safe Keeping of Classified Documents

16. Prior to leaving the office, all officers should check that classified
documents in their care are properly stored. They shouid also comply with the
following :-

a)

b)

confidential documents must be kept in a steel filing
cabinet fitted with a locking bar and padlock;

restricted documents must be kept either in a locked
steel fiiing cabinet, or in an office which is locked ,rp
after office hours and to which members of the public
do not have access: and

c) classified documents and the keys to cabinets
which classified documents are kept must Nor
left in pedestals, even if the pedestals are locked.

L7 - Every effort should be made to ensure that persons entering the
office of the IPCC Secretariat will not be allowed sight of classified documents
unless they are entitled to see them and have a d.efinite "need to know".
Particular care should be taken when messengers, cleaners etc. enter the office.

18- All materials used in the production of a confidential document,
from which the contents of such document could be obtained must receive the
same degree of protection as the document itself. Examples are shorthand
books, carbon paper, typewriter ribbons, floppy disks, etc. Officers concerned
should dispose of them in a proper manner and arrange for them to be shredded
or stored under secure conditions as appropriate.

in
be
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19' Where classified correspondence is typed using the computer or
with the aid of memory function of an electronic typewriter, F.rronal Secretary
II or Clerical Assistants should arrange to clear the correspondence from the
memory of the machines as soon as possible, or keep the fioppy disks in a
proper place.

Securi4v fnspection

20' The Departmental Security Officer wili check the confidential files
at least once every six months on the first working day in January and Juiy each
year. Records of the results of these inspections should be maintained

21. Staff are advised not to take classified
involves the risk that the documents may be mislaid
is required to take classified documents home,
Departmental S ecurity Offi cer.

Cop)'ing of Classified Documents

documents home since it
or lost. Where an officer

he should consult the

22. Officers handling classified documents are reminded that copvimg
of classified documents should be kept to the minimum.

23 ' If an officer wishes to reproduce a document classified
Confidentiai and above, he should approach the Clerical Officer or personal
Secretary II for assistance. A register wili be maintained near the photocopier
giving details of the reproduction of such d.ocuments. The original d.ocument
will also be endorsed with the number of copies made and the signature of the
authorising officer. The Departmental Security Officer wili inspect the
register during the regular security inspection.

24' Reproduced copies of classified documents must be clearlv
stamped top and bottorn with the appropriate classification.

Destruction

25 " To make good use of the paper shredder for destruction of
classified waste material suitable for shredding, such waste material should be
handed to the Executive Officer (Administration) for disposal, as and when
necessary.



Securifv kevs-

26 ' Keys to the various k.y locks used for the protection of documents
classified Confidential and above must be safeguarded. ut utt times. They must
not be left in the lock where an unauthorised person might have access to them.
Officers are personally responsible for the safe custody of such keys and must
take all necessary precaution to prevent them from being stoien or copied..

27 ' If any k.y is lost or stolen, this must be reported immediately to the
Executive Officer (Administration) who will arrange for the repiacement of the
lock and advise the Departmental Security Officer for his further action. Keys
must not be marked or labelled in such away that they can be identified, as this
increases the risk of the thief or finder making use of the k.y before the theft is
discovered.

28. Any enquiries arising from this circular should be addressed to the
Departmental security officer in the first instance.

29. This circular will be re-circulated to you every other six months.

Secretary,
Independent Police Complaints Council

Circulation

All IPCC Secretariat staff

c.c. IPCC5/13 (IID
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