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概覽 

關鍵基礎設施涉及社會及經

濟命脈，是維持香港社會正常運作

和維持市民正常生 活所必須的設

施，例如銀行和金融機構、通訊網

絡、供電設施、鐡路系統、醫療系統

等。倘若其電腦系統受到惡意網絡

攻擊而遭到破壞，或造成數據洩露，

將影響該等設施的運作，甚至令整

個社會停擺。 
 

其他司法管轄區已訂立保障關鍵基

礎設施電腦系統安全的法規。參考

了其他司法管轄區的做法，香港

政 府 建 議 就 此 訂 立 一 條 全 新 的

法例，規定相關營運者必須履行有

關架構、預防，及事故通報和應對的

法定責 任，確保各項重要服務的

穩定運作。 
 

本專題快訊簡介立法建議的原

則和重點，並綜述當局因應諮詢期

接獲的意見作出的回應，以及立法

會的相關討論。 

立法工作進程 
 

2023 年： 
 政府當局聆聽持份者就初步建議

立法框架的意見 
 

2024 年： 
 7 月：政府當局就建議立法框架

諮詢立法會保安事務委員會及展開

為期 1 個月的諮詢工作 

 10 月：政府當局向立法會保安事務

委員會報告諮詢結果，當局考慮議

員及業界的意見後會敲定立法建議 
 

 12 月：政府當局向立法會提交《保護

關 鍵 基 礎 設 施 ( 電 腦 系 統 ) 條 例

草案》，內務委員會同意成立法案

委員會研究條例草案 
 
 
 
 
 
 
 
 

 
 

  

專題快訊 

保護關鍵基礎設施 

 電腦系統 

2024 年若干關鍵基礎設施  
被網絡攻擊  

而對社會造成重大影響的事故  
 

 香港 有私營醫院的電腦系統被

黑客用勒索軟件攻擊，導致

電腦系統未能如常運作，

影響部分醫療服務 

 瑞典 一所數據中心遭黑客攻擊，

令政府及商戶的運作受到

干擾 

 美國 有醫療保險公司受勒索軟件

攻擊，部分醫療服務停頓，

大量個人資料及醫療資訊有

洩漏風險 
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 立法建議的原則  

  
  
立法建議的重點 
 

規管對象 
 

 維持香港社會必要服務，或重要的

社會和經濟活動的“關鍵基礎設施

營運者 ”及其 “關鍵電腦系統 ”，
規管對象以機構為本 

 

 “關鍵基礎設施營運者 ” 的名單

不會公開，以免其成為網絡攻擊的

目標 
 

 政府部門必須嚴格遵循《保安

規例》及《政府資訊科技保安政策

及指引》，數字政策辦公室亦會

定期為各部門進行遵循審核，故

政府部門無需納入規管 

 
 
 
 

被指定為 “關鍵基礎設施 ”的
2 類設施  
 
1. 在香港提供必要服務的基礎設施，

涵蓋以下 8 個界別： 
 

(1) 能源 
(2) 資訊科技 
(3) 銀行和金融服務 
(4) 陸上交通 

(5) 航空交通 
(6) 海運 
(7) 醫護服務 
(8) 電訊和廣播服務 

 
2. 維持關鍵的社會和經濟活動的

基礎設施，例如大型體育及表演

場地、主要科技園等 
 
 
 

  

4 項原則

只涉及指定大型

機構，不影響

個人或中小企 

只涵蓋香港 

設辦事處的營運者，

無域外效力 

1 2 

 

索取資料以評估及 

應對事故，不針對 

個人資料或商業

機密  

以機構為單位，

無個人刑責或監禁 

4 3  

 

 

 

 附屬

法例 

實務

守則 

主體 

法例 

立法 

框架 

訂明專員的權限或 

營運者法定責任和細節 

訂明若干責任的建議

標準，提供履行 3類
責任的實際指引 

專題快訊 - 保護關鍵基礎設施電腦系統 
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被指定為 “關鍵電腦系統 ”的
電腦系統  
 
 可由 “關鍵基礎設施營運者 ” 在

香港或從香港接達的電腦系統 
 
 關乎 “關鍵基礎設施 ”核心功能的

電腦系統 
 

諮詢期接獲的意見：若因為關聯

系統可能喪失功能而影響營運者

提供必要服務而一併被指定為

“關鍵電腦系統”，範圍會太廣 
 
諮詢工作後的建議：由於 “關聯 ”
一詞未必能精準反映指定 “關鍵

電腦系統”的考慮因素，已刪除“關
聯系統”的概念 

 

 

監管及執行當局 
 
 由行政長官委任一名專員，帶領

保安局轄下的專責辦公室執行

擬議條例 
 
 指定有關行業監管機構為“指定

當局”，包括金融管理專員及通訊

事務管理局，負責監管相關界別

內受其規管的 “ 關鍵基礎設施

營運者”履行架構及預防的責任 
 
 設立獨立的上訴機制，當機構

不同意專責辦公室有關 “關鍵基

礎設施營運者”或“關鍵電腦系統”
的決定，可提出上訴 

 
 

 
 
 
議員齊發聲 

 議員普遍支持政府當局提出的擬議立法框架。 
 

 議員認為擬議條例應達至科技中立。議員關注到部分規模

較小的企業 (例如數據中心 )可能屬“關鍵基礎設施營運

者”的第三方服務提供者，建議政府當局協助該等企業

履行法例下的相關法定責任。 
 

 對於擬議條例並不適用於政府，議員建議政府政策局或

部門，特別是涉及提供必要服務者(例如水務署)，必須符

合類似擬議條例下有關事故通報和應對的要求。 
 

 議員建議政府當局因應日後的發展，適時檢視其他法定

行業監管機構，例如負責規管保險業(屬擬議條例下的金

融服務界別)的保險業監管局，是否需要被指定為擬議條

例下的指定當局。 

立法會 

相關文件  
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https://www.legco.gov.hk/yr2024/chinese/brief/sbcr132312022pt5_20241204-c.pdf
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註 指有關電腦系統安全事故已干擾，正干擾或相當可能將干擾有關“關鍵基礎設施”的核心功能 

“關鍵基礎設施營運者”的 3類責任  

1 架構責任  

 在香港持續設有辦事處，以便營運者在香港履行有關預防和事故
通報及應對的責任，並把地址通知專員或指定當局  

 通知“關鍵基礎設施”營運者的變更，以便專員或指定當局了解其
運作情況  

 設有電腦系統安全管理單位(可自設或外判)，確保有專責部門負責
電腦系統保安及跟進專責辦公室的指示  

 諮詢期接獲的意見：機構 (尤其是上市公司 )難以就 “擁有權 ”變更
經常作出報告  

 諮詢工作後的建議：已刪除通報“擁有權”變更的要求  

2 預防責任  

 報告“關鍵電腦系統”在設計、配置、安全或運作等方面的重大變化  

 制定、實施及向專員或指定當局提交電腦系統安全管理計劃  

 進行電腦系統安全風險評估(至少每 12 個月一次)，並向專員或指定
當局提交有關報告   

 進行獨立電腦系統安全審核(至少每 24 個月一次)，並向專員或指定
當局提交有關報告  

3 事故通報和
應對責任  

 參與由專責辦公室舉行的電腦系統安全演習  

 制訂應對並妥善處理突發事件的應急計劃，並向專員提交計劃   

 在得悉 “關鍵電腦系統 ”的電腦系統安全事故發生後的以下指明
時限內，向專員作出通知，並在知悉有關事故當日後的 14 日內，
向專員提交書面報告：  

• 嚴重事故註  ：12 小時內  

• 其他事故  ：48 小時內  
 
 諮詢期接獲的意見：機構難以按原建議的要求，在得悉嚴重電腦
系統保安事故發生的 2 小時內，及時查證事故性質和成因，並向專員
通報  

 諮詢工作後的建議：已放寬通報嚴重電腦系統保安事故的時限，由
得悉後 2 小時放寬至 12 小時，而其他事故則由得悉後 24小時放寬
至 48 小時  
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專員及指定當局的調查權力  
 

 專員可調查針對 “關鍵電腦系統”
的安全威脅或事故及與上述 3 類
責任相關的罪行 

 
 調查權力包括要求“關鍵基礎設施

營運者”回答問題和提供資料、在

裁判官手令下進入處所調查等，這

與其他司法管轄區的做法一致，而

每一項權力均有特定的條件、行使

權力的程序或作出授權的機關等

規範，以確保這些調查權力為最低

限度而必要的 
 

諮詢期接獲的意見： 
(1) 擔心或涉及對境外的電腦系統

執法 

(2) 擔 心 擬 議 條 例 賦 權 專 員 在

“關鍵電腦系統 ”接達設備或

安裝程式，會影響系統的正常

運作 

諮詢工作後的建議： 
(1) 擬議條例不具域外效力，專員

要求的資料，只會為營運者可

在香港或從香港取得的資料 
 
 
 

 

(2) 只有發生嚴重事故而營運者

不願意或未能自行應對事故等

情況下，專員才會考慮向裁判官

申請手令，接達有關系統，以

應對事故。其他司法管轄區

(如澳洲和新加坡 )的相關監管

機構也擁有類似的權力 

 
罪行及罰則  
 
 除了在違反第 1 類、第 2 類和

第 3 類責任或書面指示的情況中

因 “已盡應盡的努力 ”，以及在

其他違法行為中因“合理辯解”而
構成免責辯護外，違法行為將

構成罪行   
 
 刑罰只會以機構為單位，不會在

個 人 層 面 懲 罰 機 構 的 主 管 或

員工 (除非違規行為涉及觸犯

刑事法例(如提供虛假資料)) 
 
 最 高 罰 款 港 幣 50 萬 元 至

500 萬元不等；個別罪行也會就

持續違法行為處以額外的每日

罰款 
   

 
 
議員齊發聲  
 議員對具備足夠電腦保安專業知識人才的供應表示關注，建議政府當

局可考慮訂立電腦系統安全審核的認可服務提供者名單，以便利營運

者聘請合適的人員。議員亦關注若干將載列於《實務守則》的細節，

包括“關鍵基礎設施營運者”須進行的電腦系統安全風險評估和安全審

核的合規標準。 
 

 議員建議政府當局清楚界定 “關鍵基礎設施營運者 ”的涉事員工及

第三方服務提供者需承擔的法律責任，以及確保擬議罪行的罰則具有

足夠的阻嚇力。 
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立法所參考的其他司法管轄區有關 

保護關鍵基礎設施電腦系統安全的法例 
 

 
 

當中所參考的部分事項  
 就“關鍵基礎設施”的定義指明必

要服務的界別，其他司法管轄區

的相關法例亦有類此做法，當中

英國、澳洲、美國及歐盟的法例，

亦有涵蓋維持關鍵社會和經濟活

動的類似描述的基礎設施  

 採用“機構為本”的方式，以負責

營運每個關鍵基礎設施的機構為

一個單位，對其施加履行保障其

電腦系統安全的責任，亦是英國、

澳洲及歐盟的做法  

 

 
 不 公 開 關 鍵 基 礎 設 施 及 “ 關 鍵

基礎設施營運者”的名單的做法，

與英國及澳洲等司法管轄區的做

法一致  

 將規管個別 “關鍵基礎設施營運

者 ”的責任交予行業監管機構的

做法，亦見於英國、澳洲和美國的

相關法例  

 不遵從擬議條例下的責任和規定

所引致的罪行，其罰則只包含罰

款的做法，亦見於英國及歐盟的

相關法例  
 

 
 
 

 

中國內地 
《中華人民共和國網絡安全法》 
《關鍵信息基礎設施安全保護條例》  

英國 
《2018 年網絡與資訊系統規則》  
(譯名)(只備英文本) 

 

澳門特別行玫區 
《網絡安全法》(2019 年)  

美國 
《2018 年網絡安全與基礎設施安

全局法》(譯名)(只備英文本) 
《2022 年關鍵基礎設施網絡事件

報告法》  
(譯名)(只備英文本) 

 

新加坡 
《2018 年網絡安全法》  
(譯名)(只備英文本)  
《2024 年網絡安全(修正)法案》  
(譯名) (只備英文本) 

 

歐盟 
《2022 年於歐盟實施高度共通程

度之網絡安全措施指令》  
(譯名)(只備英文本) 

 

澳洲 
《2018 年關鍵基礎設施安全法》
(譯名)(只備英文本)  

加拿大 
正審議相關法案  

 

 

可從右方二維碼或連結瀏覽  
立法會相關網站  

 
 

想進一步了解立法會相關討論  

立法會秘書處 
《保護關鍵基礎設施 

(電腦系統)條例草案》委員會 
 

保安事務委員會 
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